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SIBER ZORBALIK

- D

ZORBALIK, fiziksel veya s6zlu olabilen, bir kisi ya da grup tarafindan uygulanan ve ¢ogunlukla
kisilerin kendilerine gore glgsuz ya da zayif kigileri hedef aldigi yuz yuze, tekrarlanan, saldirgan
davraniglardir.

SIBER ZORBALIK, dijital teknolojilerin kullanimiyla sosyal medyada, mesajlasma

platformlarinda, oyun platformlarinda kigiyi korkutmayi, kizdirmayi veya utandirmayi amaglayan,

tekrarlayan zorba davraniglardir.

e Sosyal medyada birinin hakkinda yalanlar yaymak veya utan¢ verici fotograflarini
yayinlamak; SIBER ZORBALIKTIR.

e Mesajlasma platformlari araciidiyla incitici mesajlar veya tehditler géndermek; SIBER
ZORBALIKTIR.

e Birinin kimligine blrliinmek veya onun adina bagkalarina mesajlar géndermek; SIBER
ZORBALIKTIR.

SIBER ZORBALIK TURLERI

Diglama: Kasith olarak belli kisi ya da kisileri ¢evrim igi

gruplarin, etkinliklerin ve oyunlarin diginda birakmaktir.

Kisilige Burinme: Bagkasinin kimlik bilgilerini ¢almak, resim géndermek veya sahte sosyal
medya hesaplari olusturmak yoluyla zorbaliga maruz birakilabilirsiniz. Bu tur bir kigi, sizin ya da
ailenizin diger fertlerinin gevrim i¢i ortamda yaptigi paylasimlari takip ederek, inandirici sahte bir
kimlik olusturabilir.

ifsa: Bir kisiyi veya bir grubu, onlarla ilgili hassas veya ézel bilgileri rizalari olmaksizin gevrim ici
ortamda yayinlayarak utandirmak veya alenen asagilamak anlamina gelir. Kisinin rizasi ve

haberi olmadigindan, bu tur paylagimlarin yasal sonuglari olduk¢a ciddidir.

Karalamal/Ling Etme ve Dedikodu Uretme: Bir kisinin itibarina zarar verecek dedikodular veya
soylentiler Ureterek yaymaktir. Hizli ve kontrolslz bir sekilde yayilan bu séylentiler kisinin sosyal

hayattan izole olmasina yol agabilir.
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Cevrim igi Taciz: Taciz, zorbaligin en ciddi bicimlerinden biridir. Magdura yénelik taciz, zalimce
ve tehdit edici mesajlarla kendini gésterir. isim takma, alay etme, iftira atma, fiziksel gérinis ile
ilgili acimasiz yorumlar yapma ve asagilama gibi davranislar drnek olarak verilebilir. Dramatik

ve hi¢ beklenmedik durumlara yol agabilir.

Israrh Siber Takip: Bir kisiyi klguk dusturmek veya gercek diinyada onunla tanismak amaciyla

cevrim ici aktivitelerini izleme eylemidir.

Trolleme: Bir kisinin internette kigkirtici yorumlar yayinlayarak kasitli olarak baskalarini Gzmeye
c¢alismasidir. Trolluk her zaman bir siber zorbalik bigimi olmayabilir, ancak kotu niyetli, siber

zorbalik i¢in bir arag olarak kullanilabilir. Kigiler arasinda ¢ogunlukla kisisel bir iligkileri yoktur.

SIBER ZORBALAR;
e YUz yuze iletisimde ¢ogunlukla zorlanir.
e Akademik basarisi genellikle dusuktur.
e Zihinsel ve duygusal olarak ¢ogunlukla
gugsuzddr.
e Ofkeyi uygun bir sekilde nasil ifade

edecegini bilemeyebilir.

e Birine c¢evrimici ortamda soylediklerini o
kisinin ylizune sOylemesi pek olasi degildir (6zellikle buna sahit olacak bir arkadas ya da
yetiskin varsa).

e Genellikle eylemlerinin sorumlulugunu almaz.
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Siber Zorbaliga Ugrarsam Ne Yapabilirim?

Zorbaliga ugradiginizi disiiniyorsaniz, éncelikle caresiz olmadiginizi bilin. ilk adim
olarak guvendiginiz birinden veya resmi kurumlardan yardim isteyebilirsiniz.

Zorbalik sosyal bir platformda gergeklegiyorsa, zorbayi hemen engellemeyi ve
davraniglarini sosyal medya platformunun kendisine resmi olarak bildirmeyi ihmal
etmeyin. Sosyal medya sirketleri, kullanicilarini guvende tutmakla yukimludur ve
gerekirse yaptirrm uygulayabilirler.

Gerektiginde kullanmak Uzere rahatsiz edici iceriklerin goruntiulerini alarak kanit
toplayabilirsiniz. Yasal haklarinizi kullanirken bu kanitlar faydal olabilir.

Zorbaligin toplumsal olarak onlenmesi bireysel magduriyetlerin bildirilmesine baglidir.
Zorbahg bildirerek zorbaya davranisinin yanlis ve cezaya tabii oldugunu da gdstermis
oluruz.

Acil bir tehlike icindeyseniz (surekli aranarak rahatsiz ediliyorsaniz, konumunuz takip

ediliyorsa vb.) polise bagvurabilirsiniz.

Internetin Giivenli Kullanimi

Cok fazla mekan, konum paylagmayin...

“Mahremiyet” Bilinci Olusturun!

Saygili Davranmayi ve Empatiyi Ogretin

internette Karsilastiginiz Her Bilgi Dogru Degildir

“Olta” ya Gelmeyin! (E-Posta tehdidi) Antiviris Programi Kullanin
Gizlilik Ayarlarini ihmal Etmeyin!

Bilgisayar Oyunlarina Dikkat Edin! (Mavi Balina)

Uygunsuz igerikleri ihbar Edin!

Guclu Sifreler Olusturun...

VELIVE OGRETMENLERE YONELIK

Hazirlayan:
Kadikoy Rehberlik Arastirma Merkezi

Rehberlik ve Psikolojik Danigsma
Hizmetleri Béliimii

Adres: Goztepe Mah. Terciiman
Cikmazi Sokak.No:7 Kadikéy/lstanbul
E-posta: kadikoyram@gmail.com
Web: kadikoyram.meb.k12.tr

Tel: (216) 302 33 52




